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1 VYBoxg

Kpunrorpaduja je Hayka Koja ce 6aBu cacTaB/balbeM U aHAJIU3UPAIHLEM ITPOTOKOJIA
CUTypHe KOMYHHUKaIje, Kako Ou ce crpednsio ja ogpehera nmpuBaTHa mopyka Jiocte y
jaBHocT mn norperntde pyke. [Hludposamem opurunasne mopyke gobuja ce mudpo-
BaHa Koja je 6e30ejiHa 3a TPaHCIOPT W KOjy he camo mpumaJiall Mohu ja jerudpyje.
Cama ped kpunrorpaduja HacTaIa je of JBe rpuke pedn kpunTos (kryptos) u ypapeiy
(graphein) mro suaqn "ckpuseno" wian "tajuo" u "wanucarn".

Hanac ce mojepHa Kpunrorpaduja 3acHUBa Ha KOPHUIINEmY 3HAIA Pa3THIATUX
HayKa Kao IITO Cy MaTeMaTHhKa, eJIeKTPOTEeXHWKA, NH(POPMATHKA, (DU3NKA U KOMYHU-
Kalnjcke Hayke. Kpunrorpaduja je y mporniocTa mpuMemhuBaHa YIVIABHOM 3a CHTYPHY
KOMYHUKAIIA]y JIOK JIaHAC OHA MMa MHOIO Behy mpuMeHy y eJIeKTPOHCKOj TPrOBHHH,
YUMOBAHUM IJIATHUM KapTUIAMa, JIUTUTAJTHUM BajyTaMa Tj. HOBILY, KOMIIjYTEPCKIM
mudpama, BOjHO] KOMYHUKAIIAJU, UT/I.

Hwumb cBakor KpunrTorpadckor cucrema je uctu 6e3 ob3upa HA TO KO HaMepasa Jia
KOPUCTU CUCTEM WJIM aJrOPUTAM 10 KojeM cucteM (yHkimonuiie. CBaKM TBOPAIL KPUII-
Torpadckor cucremMa BOJIM padyHa ja KopucHulinMma 0b6e36e1u ciejiehe: moBepJbUBOCT
(eursi. Confidentiality) (undopmanuja Koja ce mpeHocH He cMe OUTH pa3yMJbUBA
HEKOM KOMe Huje HaMmermeHa), mHTerpureT (enrs. Data integrity) (undopmariu-
ja He cMe OMTH U3MEHeHa IIPe caMor MPEHOIIeHha, a Jia MOMIUJbAJAl] U [IPUMAJIAIL
He Oymy obaBerirenu o Tome), HemoryhHocT m3GeraBama OArOBOpHOCTHU (€HIJI:
Non-repudiation) (momnmmbasar mopyke He MOXKe Y KACHUJUM CTaINjyMUMa KOMYHI-
Kallije /la YCKPaTh WU MOPEeKHe CBOje HaMepe 3a MPEHOC MOPYKa U JIOTOBOPEH HAYHH
KOMyHUKaIuje), ayreHTukamnuja (enrs. Autentification) (mommspasan u npumadiarg
nopyke Mopajy MehycoOHO J1a IOTBpP/Ie CBOje UJIEHTUTETE IIPe CJIarba OJHOCHO IPUMAlba
HOPYKE).

Y oBOM paJiy cy IpPBO HaBeJeHN OCHOBHU IIOJMOBH Be3aHW 3a Kpunrorpadujy paiu
Jakier npaherma ocTtaTka pajia, HaBeJIeH! Cy HEKU IIPUMEPHU U3 MCTOPHUje KPUIITOrpa-
duje, obpabene cy ocHoBe Kpunrorpaduje, Koje UMHU MaTeMaTUYKa I'paHa Teopuja
OpojeBa, u y Jla/beM pajly cy obpahenHn Heku mmudapCcKu CUCTEMU Ca jaBHUM KJbYUEM.
3a cBakW CHECTeM je 0bjalllibeH IPHUHINIT pajia caMor ajaropurMa (mmdpoBarmbe n Jie-
mudpoBambe MOPYKa), Jar je 10 jejlaH IpUMep ca KOHKPETHUM BPeJIHOCTHMa OpojeBa
KOje KOPUCTU JITOPUTaM U TIOHErJle Cy HaBeJleHe MpenocTu u Mane. HajBure maxkime
je moceeheno Hajmo3HaTHjeM cucreMy ca jaBHUM KJbydeM, RSA cucremy. CBaka Jjnre-
paTypa KOPUCTU UMEHA KOja Ce OJHOCE Ha MOIMU/bAOIA, IPUMAOIa U IIPOTUBHUKA, TIPU
objalmbaBaiby MIPUHIAIIA 110 KOjeM Pajiu ajroputam. ¥ OBOM pajy AJmmca je HEKO KO
maJbe Mopyky, boban je onaj koju je npuma, a [ura je nmpecpehe m nmokymasa ja je
Aemmdpyje.
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2 OcCHOBHHU IIOjMOBU

OtrBopenn tekct(OT) je opurunasnu Teker Koju Tpeba mocaaru, viup. "ZDRAVO".

Iudpar(ST) je mudposana nopyka, aup. XQABER.

IITudpoBame je Tpancdopmalija OTBOPEHOT TEKCTa Y Mupart.

Hemmudposarme je (unBepsna) Tpancdopmarmja mudpara y OTBOPEHH TEKCT.

Komupamwem ce OT Tpanchopmuie y Hu3 nudapa mim durta.

Hekoaupame tpancdopmuiiie Hu3 rudapa Wi OUTa y OTBOPEHU, MOJIA3HU TEKCT.

Ba xkomqupambe ce yecto kopuctu ASCII Ko r1e ce cBako ¢10BO IIpeicTaB/ba HI30M O]
8 6ura (A -> 01000001, B -> 01000010, a -> 01100001, 0 -> 00110000, ? -> 00111111,
...). 360r TOra y KOAMpamy U JEKOJAUparby HeMa HUYer TajHOT.

ITporouna mudpa je Tun mudposama ko kora ce OT Tpancdopmurtie najuerthe
ouT 110 OUT MM CUMOOJT TI0 CHMOO.T.

BJiokoBcka mudpa rpymnuire cumbose OT y 610K0Be, HAKOH 1Uera nx Tpancgop-
murre y ST.

Hexku o1 mpumepa 6710k0BCKe mudpe cy burpamu (IiapoBu CJI0Ba) U TpUrpamu (Tpoj-
ke csioa). Advanced Encryption Standard (ckpaheno AES) paju ca 6yiokoBruMa 0ff, 110
128 oura Tj. 16 3HaKOBA.

IITudpa npememnrrama npemeriTa MeCTo CJI0OBUMa (3HAKOBUMA, OuToBUMa,...) OT
na 6u gobmta ST.

MTudpa 3amene mema cioBa (3HAKOBE, OUTE) HEKUM JIDYTHM, HE Memajyhu um
pesoces.

KombunoBana miudpa yjegHo npuMemyje U 3aMeHy U IpeMellTambe CIoBa (3Ha-
KOBa, OuTa).

IHIudapcku cucrem je nmap Kora 9uHHU aJropuTaM IudpoBamba 1 JIemmndpoBamba.

Kipy4 npejicrasiba mapamMerap KOjuM ce Oupa KOHKpeTHa Iudapcka Tpancdopma-
1uja y jeJHoM udapcKoOM CHCTEMY.

CuMeTpUYHM CUCTEM T0pa3yMeBa KOPUITNEHhe UCTOT TAajHOT KJbYUa 3a aJIrOPH-
TaM mudpoBama u JgermundpoBamba.

AcuMeTpUYHM CHUCTEM I0/Ipa3yMeBa dyBambe Kbyda 3a JemnudpoBambe y CTPoroj
TAjHOCTH, JIOK je KJ/byd 3a IMI{pOBaibe jaBHO ITO3HAT.

Kpunroananmsa je mporec y koM ojapehena ocoba mokymasa ga u3 mudpara
JI00Mje OpUTMHAJIHE TEKCT, He 3Hajyhu K/byd 3a JermudpoBame.

JlekpuriTupame mpejcTaBiba yCIeIHY KPUTITOAHAIN3Y, HEKAJl U CaMO JIeJTUMUAYIHY.
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3 Hcropuja kpunrorpaduje

[IpBu obsuim kpunrorpaduje, Koju cy OWIN JAJTEKO TPOCTUU O/ TAHAIILUX, CEXKY
Jaseko y mpomnutoct (1o gak 400 rom. m. H. e.). [Ipe MozepHe 1 KoMIjyTepusoBaHe epe
kpurrrorpadujom je TpedaJio Jia ce 06e36e/ 11 caMo ITOBEP/bUBOCT IOPYKE, JIOK ce y JlaHa-
e Bpeme (hoKycupa Ha Buiiie hakTopa TOKOM Ipolieca Kpunrorpaduje (MHTErpuTeT
HOpYKe, MOTBPJIa UJIEHTUTETa MOIM/baolla U IIPUMAOIa MMOPYKe, JIUTUTATHU MOTIUCH,
ut.). Y Ja/beM TeKCTy OBOT TOTJIaB/ba e OUTu HaBEJEeHN U KPATKO OOjalllEbeHN HEeKH
0/1 TIO3HATUJUX KOPUIITNEHUX CUCTEMa KPO3 UCTOPH]Y.

Cnapmancka wugppa Crumane je nupumep 1mmdapckor CUCTeMa KOji KOPUCTH
MeTos, mudpe npemeritama. [Ipernocrasmpa ce ma cy Crapradiin KOPUCTUIN OBaj Ha-
quH mudpoBama TOKOM BOjHUX Kamiama. [IpegHoct oBor cucrema je 6uja y Op3uHu
JemudpoBama 1 MaJIoj BepoBaTHOhH 3a jobujarbe morperine nmopyke. Hanve, nmpuma-
Jiary, jiobuja MOpPYKYy Ha JIyradkoj HAIMpPHOj Tpaly Kojy Tpeba Jia oOMOTa OKO INTala
JIOBOJBHE JIY2KWHE U ofipeleHor moJiynpedHuka. ¥ OBOM CHCTEMY IMOJIYIPETHUK IITama
IpeJICTaB/ba KJ/bYd 3a JemndpPOoBabe.

[Ipumep: "Kipyd je qujamerap mrama" he HakoH ojMoTaBamba 1JacuT " KeMIIbIeTy U-
Tadjamjapa’.
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Ilezaposa wugpa je mpuMep CUMETPUIHOr IMUGAPCKOT CUCTEMA KOji KOPHUCTH
zameny mmdpe. CBako C/I0BO abere/ie je 3aMemUBAHO ca CJIOBOM Ha TpeheMm MecTy To-
cie wera y abenean. Tako 6u Ha nmpumep nopyka Caesar nocrana Fdhvdu. esaposom
mudpom ce Takohe MOxKe HA3BATH OMJIO KOjU CUCTEM KOjU KOPHUCTH UCTU aJrOpUTaM,
aJi pasanauT O6poj momepeHux Mecra (y JeBo mwin y jgecto). Osa mudpa gobuia je
nMme 1o Jynujy [lesapy Koju je KOpUCTUO CUCTEM CJIOBA IIOMEPEHUX y JIECHO 3a 3 MecTa
J1a OM KOMYHUIIIPAO Ca CBOJUM TeHepajuMa. 3a gemudpoBambe ce Kopuctuo llesapon
TOYaK PaJii OprKer 1 JaKIIer YATamba MOPYKA.
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Ilrejpeposa wugpa je jenna on npBUX Koja je obOpahuBaja 6urpame, a yjeaHo n
npuMerbnuBaJia MeTo 1 3amene. Kopurirhena je Tokom jecetnx roguaa XX BeKa 3a BpeMe
Bypckor para. Ako ce 3a kipyd nzabepe peda PALMERSTON nomohy me ce dopmupa
cienecha rabesa:
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Tabesa je yBek Besmanne b X 5 1 hopMuUpPa ce TAKO IITO CE PEJIOM IMOIIYHE TT0Jha CJI0-
BUMa KOja YdHe KJbyd, a 3aTUM Ce OCTaTak Tabesie MOIMyHU PeJIoM IIPEOCTaIIM CJIOBUMA
aberesie. Hakon Tora ce mocMmarpajy ourpaMu cjioBa Koju ce mudpyjy nmomohy rabeste.
Axko ce Ha npumep 1 pyje burpam SF, mocmarpa ce mpaBOyraoHUK y Tabesu 1unja Cy
nBa Temena cioBa S u F. [Iludpar danne mpeocrasia jJBa TeMeHa TOT IMPaBOYTaOHUKA
OC. Penocnen je oapehen unmennnom ja cy S u O y ucroj Bperu, kao u F u C. Ako
Cy JIBa CJIOBa y UCTOj BPCTH HUXOB Idpar ce GopMEUpa TAKo MITO Ce OHA 3aMEHE CJIO-
BuMa JiecHO o 1ux y ucroj Bperu (CG nocraje DB). Jlasbe, ako cy jBa cjioBa y HCTO]
KOJIOHH OHa ce 3aMembyjy cioBuMa ucnoj wux (PR mocraje RB). Isoctpyka cioBa ce
MPBO TpaHCHOPMHUIITY y ITap JaTor CJOBa M CJ0Ba X HAKOH 4era ce Taj nap mudpyje
rmomohy marux mpasuia. Pea BALLON ce npBo Tpancdopmurie y ook BA LX ON,
naxkon vera ce mudpyje y CPTXNR. Ciosa [ u J ce nanaze na ncrom mecry y tadean
300r Opoja Pa3/IMIUTUX CJIOBA.

ADFGVX wugpa je mudpa Koja KOPUCTU METOJ 3aMeHe U IpeMelnTama. by
cy xopuctuaun Hemmm y I cerckom pary. IIpBo ce orBopenm TekcT TpancdOpMHUIIE
MEeTOJIOM 3aMeHe ImoMohy dukcupane Tabesie:
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CBako cJI0BO Koje je Ha peiy 3a mudpoBame ce 3aMemyje mapoM O3Haka (BpCTa,
koJiona). ¥Yamumo 3a npumep OT PRODUCTCIPHERS. ITomohy nare tatese OT ce
upso Tpancdopmurie y FG AG VD VF XA DG XV DG XF FG VG GA AG XG. Hakon
Tora cjenu aza IpeMeliTamba, Koja Ce U3BOJM Ha OCHOBY KJbyda 0e3 MOHOB/BEHUX
cioBa. Heka kipyd y oBom ciryuajy riiacu DEUTCH. @opmupa ce nosa Tabesia rje ce y
[IPBY BPCTY VIIUCYjy PEJIOM CJIOBa KJbyda, y caejehoj BpCTH ce Ta CJI0Ba HYMEPHIIy 110
MOJIOXKAJy y abere/u, a y Ja/buM BpCTaMa ce PEJIOM YIHCY]y CJIOBa TpaHc(hOpMUCcaHOT
TEKCTA:
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3aTuM ce CJIOBa UCIUCY]Y 10 KOJIOHAMA I[IPU YeMy Ce IpaTH pejocses, OpojeBa o1
1 1o 7 y apyroj Bpctu. Y oBoMm mnpumepy mudpar kKoju ce ountasa je DXGX FFDG
GXGG VVVG VGFG GDFA AAXA.

Ba Bpeme Il cBerckor para je mokasaHo ja HaU3MEHHMIHO KOpHUIINeme 3aMeHe U
nmpeMernrama gaje goope mudapcke cucreme. Mehyrum, cucrem ADFGVX je jomr jep
ce KOPUCTU CaMO IO jeJHa 3aMeHa U MpeMeITame, MPpU 9eMy je 3aMeHa (DUKCHa U He
zasucn yorire oj Kpyda. PURPLE u ENIGMA cy komiimkoBanu KOMOMHOBAHU TITH-
dapcku cucremu kKoju cy xopuithenu y Il cBerckom pary, a Takohe cy HaIpaB/beHU U
paaynapu (COLOSSUS) 3a pasbujame tux mmdpu. [lociae 1970. rogune o36usbpan mpo-
OJ1eM je TpeJicTaBsbaJia YIpoxKeHOCT 6e30e/iHocTH padyHapa. llojaBusia ce morpeda 3a
CUTYPHUjUM TUdpamMa 3a KoMepIujajany ynorpedy. 1974. roaune ce nojaBusa mudpa
LUCIFER, a onmax ciegehe ce mojasuia mudpa DES (ckpaheno o Data Encryption
Standard) u obe cy Guie KombuHOBaHe mHdpe.
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4 OcHoBHu Teopuje 6pojeBa

Teopuja 6pojeBa ce 6baBu poyuaBameM ocobuna 1eanx opojesa. Cabupare, ony3u-
Mahe I MHOXKEeHhe cy OMHapHe orepalije cKyna Z, Tj. CKYII Zi je 3aTBOPEeH y OJIHOCY Ha
wux. Ca Jle/bebeM TO Huje cIy4aj u 300r Tora ce MojaB/byje MUTarbe Je/bUBOCTU MEIuX
opojeBa.

4.1 JemuBocT 1ieamx OpojeBa

Hedbununmja 4.1. Heka je ckyn Z cxyn yeaux 6pojesa (Z = {0, £1,£2,43,...}). 3a
ueae bpojese a,b € 7 xasicemo da a deau b uau da je b denmus 6pojem a (03naxa alb),
npu vemy 6poj a mopa bumu passuvum od 0, axo nocmoju ueo b6poj n maxas da je
b=a-n 3a nexon € 7.

Teopema 4.1. O Eyxaudckom demwery ueaux bpojesa:
Csakxu yeo 6poj a mooice ce wa jeduncmeen wawur nomohy damoe npupodrnoz 6poja b
npukxazamu Yy 00AuKy

a=0b-q+r,

npu wemy je 0 < r < b wuq,r € Z. Bpoj q ce nazusa KoOAUYHUKOM, a 6poj r ocmam-
KOM npu deweny bpoja a b6pojem b.

Jloxas. Tlocmarpajmo ckyn nesnx 6pojesa {...,a —2b,a—b,a,a+b,a+2b, ...} u n3abe-
pUMO y EheMy HajMarbl 6poj Koju je mpupojad wim jegnak 0 (mocrojame TakBor 6poja
CJIeJIN U3 jeJlHe 0J] OCHOBHUX OCOOMHA CKyIla HpupoaHux 6pojesa). Obesexuliemo nza-
Opanu O6poj ca r 1 HeKa je OoH jeaHak a — q - b. Tajga je

a=b-qg+r, 0<r<b, (1)

jep 6u y cayuajy r > b u 6poj a — (¢ + 1) - b, xoju je mawu o1 a — ¢ - b, 610 pupoaH
win jeHak nysn. TuMe je jokasana ersucrennuja 6pojesa q u r. Jlokaxkumo caja je-
JINHCTBEHOCT THX OpojeBa. IIpernocraBumo ma mocroju jour jepan map 6pojesa (qi,71),
TakaB jga je a = b-q; + 11 u 0 < r; < b. Oxy3suMameM OBe jeTHAKOCTH OJI jeTHAKOCTH
(1) mobujamo

0=0-(q—q)+ (r—mr),

ozHocHO Jia b|(r —ry). 36or |r — | < b umamo na je r —ry = 0, 1j. 1a je r = rq, a 3601
TOora M ¢ = . [ |

HemuBocT MoxkeMO mocMmaTpaTh Kao pesainujy (1Ba 6poja x u y Ccy y pesarju
ako z|y). [locmarpajyhiu oBy pesaiujy y cKyIly NPUPOIHUX ¥ [EJIUX OPOjeBa JI0JIa3MUMO
JI0 3aKJbydKa Jla je pejalifja Je/bUBOCTH pedJIeKCUBHA U TPAH3UTUBHA Y CKYIIY IEJTUX
6pojeBa, JOK je y CKyIly NPUPOJHIX OpojeBa TO peJiamnuja mopeTKa (aHTHCHMeTPHIHA
je, TpaH3uTHBHA U pedJIeKCUBHA):
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e ala, a€ZVaeN
e albAbla=a=0b, a,beN
e albANblc=alc, a,b,c € ZV a,b,c €N

OcobuHe pesanuje ae/bUBOCTH:
Hexka cy 6pojesu a,b,c € Z

e alb=alb-c
e albNalc=alb-z+c-y,Vr,y €Z
e albAbla=a=bVa=-b
e a,b>0ANalb=a<b
Teopema 4.2. Ocrosnu cmas apummemee:
Cesaxu npupodan 6poj (n € N An > 1) moorce ce npedemasumu na caedehu Hawum:

a1 2 (e % A
n=py "Py” "P3" "Dy

20e cyY P1, P2, P3, ---y Pk MPOCMU OPOJESU, G (11, (g, A3, ..., O NPUPOOHU. Tarxas 0bAuK Npu-
POOHO2 OPOJa HA3UBG Ce KAMOHCKYU 00AUK M]. KAHOHCKA PaKmopu3auuja.

Hedbunumnuja 4.2. YVrynan 6poj nodumusHuz desuraua npupodnoz 6poja 6 03HA4A-
samo ca 7(a).

Jlaxo ce moxke 3akpyantn ga je 7(a) = (o +1) - (g +1) - (g +1) - ... - (ap + 1)
re je a = pit - py? - p§® - ... - pi* KaHoHCKa (bakTOpH3anuja 6poja a.

Hedbununuja 4.3. Hajeehu mehy sajednunku deauoyuma 6pojesa a u b je najeehu
3ajednuuku deaunay, mux bpojesa. Obesescasa ce NZD(a,b) uau jednocmasnuge
camo (a,b). 3a uene bpojese a u b kasrcemo da cy Y3ajamHo NPOCMU KO 6aHCU

(a,b) = 1.
Hedbununuja 4.4. I[eo 6pojp > 1 je npocm axo nema nujedar deaunay d,1 < d < p.

Lleo 6poj m > 1 koju Huje npocm je CAOHCEH.

4.2 KOHIpyeHTHOCT IO MOJIYJLy

Hedbununuja 4.5. /[sa dama uera 6poja a u b cy konepyeHmHa no modyay m
(m e N Am > 1) axo dajy ucmu ocmamax npu dewerwy ca m. ITuwemo

a=b (modm).

N3 nare necdununuje ce JaKo MOTY M3BECTH cjiejiehe ocobune KOHIPYEHIUje 110 MO-
AyJLy m:
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e a=0b (mod m) <= mla—b
e a=0b(modm) <= a=m-t+btecZ

Jlasbe, KOHPPYEHTHOCT 110 MOJIYILy je peJianja ekBuBaseHIje (pediiekcnsaa je,
CUMeTpHYHA U TPAH3UTHUBHA):

e a =a (mod m)

e a =0 (mod m) = b=a (mod m)

e a=b (mod m)Ab=c (mod m) = a=c (mod m)

30or Tora ce cKym neanx 6pojBa penarmumjoM mod m pasbuja Ha M AUCjyHKTHIX
0/ICKyTI0Ba (Kiace ekBuBasernuje). CBaKM MOJCKYT CaJIPKHU 110 JeJHOT PEICTABHIKA
u3 ckyna [0, m — 1]. Ckymr oBUX HOJCKYIIOBa 03HAYABA Ce €A Z /L Wil Ly, . Ly, iMa M

enemenara, a opojesu 0, 1,...,m — 1 cy npeJcTaBHUI M eJIeMeHATa CKYTa Z,,.

OcobuHe KOHrpyeHIje:

e Cabuparbe 1 MHOXKEE Y Zyy,:

a=b (modm) AN ¢c=d (modm)=atc=b+td (mod m)
a=b (modm) AN ¢c=d (modm)=a-c=b-d (modm)

e [Ipomena mojrys1a KOHIpYEHITH]E:

a=b (mod m) A dm=a=0b (modd)

NuBep3 y Zy,:
3a & € Ly, nHBEp3 nocroju ako je (x,m) = 1 n taja BaxKu

r-r7'=1 (modm)
o Jlememe y ZF (ckym 6pojeBa x € Zj, 3a Koje IOCTOjU HHBEP3):

a=b (modm) A c¢=d (modm) A (¢,m)=1

=a-c'=b-d' (modm)

Pemasate kourpyenrje a - x = b (mod m):
L. (am)=1=z=a'
2. (a,m)=9g>1 A glb=z= (?)_1 : 3 (mod m);
3. (a,m)=g>1 A g{b= .




Matypckn paj 4 OcHoBu Teopuje Opojena

Hedbunnunuja 4.6. Ojnepoea[] dynxuuja damoz npupodnoz 6poja m npedcmas.na
Opoj npupodnux bpojesa xoju nucy eehu 0d damoz bpoja U Y3ajamHo cy NPOCMU Ca HUM.
Osnavasa ce ca o(m).

Hpyraanje ce Ojmepora ¢yHKnja aedunnine Kao O6poj elemMeHaTa MPOU3BOJHHOT
CBEJIEHOT cucrema ocrartaka 1o mouyiny m (¢(m) = |Z% |). Ako je p npocr 6poj Oje-
poBa dyukmja 3a Taj 6poj usHocu p(p) = p — 1. OjnepoBa dyHKIMja ce JaKO MOXKe
U3padyHaTH U 3a CTEIEeH JIATOr MpocTor opoja p: ¢(p”) = p” <1 — i) =pYp-1). 3a
cBaku Jpyru npupojgan opoj OjnepoBa pyHKIHja ce MOXKe M3padyHaTH KOPHUIThemheM
MYJITHIUIHKATHBHOT cBOjcTBa @(m - n) = ¢(m) - p(n) ako Baxn (m,n) = 1. lake,
Ja 6u ce m3pauyHasa Ojaepoa GyHKIMja 38 TPOU3BOBAH IPUPOIAH OPOj, OH ce IIPBO

MOpa pacTaBuTh Ha pocte uuanorne. Tako je na npumep p(720) = ¢(24)-p(3%)-(5) =
2. (2-1)-3"-(3-1)-4 =192,

Teopema 4.3. Ojaeposa meopema:
Axo je (a,m) =1 onda je a?'™ =1 (mod m).

Teopema 4.4. Manaa Pepmaosa E] meopema:
Axo je p mpocm 6poj u axo pta, onda je a’~' =1 (mod p).

Mausia @epmaoBa TeopeMma je camo crenujaan ciaydaj Ojiaepose Teopeme.

! Teonapm Ojnep (mem. Leonhard Euler, 1707-1783), mBajimapckn MaTeMaTndap u dpusmaap
ITjep ne ®epma (dpanm. Pierre de Fermat, 1601-1665), dbpanmmyckn MaTeMaTmIap
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5 Cucremu ca jaBHUM KJbydeM

ITugapcru cucmem ca ja8HUM KbYwem je OHaj CUCTEM y KOME je jaBHO II0-
3HAT ajaropuraM MmudpoBamba, ajll je MOJNHOMHUjaTHI aJropuTaM 3a HaJIaKemhe KJbyda
3a JemmudposBaibe, moazehn o1 K/byda 3a mudpoBame, Henoznat. [lojam cucrema ca
japHIM K/ByueM cy npsu 1yt yeemm Judm | u Xemvan [f] 1976. romume. Ipsu Takan
CHCTeM KOju Cy OHM JjiepuHuCATIN OHO je TPOTOKOJ U Ha3BajM Cy ra "pasMeHa KJbyde-
Ba [udu-Xemman". 1977. rogune objaB/beH je HAJIO3HATUU CUCTEM 38 aCHMETPUUHY
kpunrorpadujy, RSA cucrem. Ilpeanocr acumerputine Kpunrorpaduje je y Tome mro
ce He Bojiu Opura o Tome Jia Jin he HEKO IpecpecTu jaBHM KJbyd. HajBaxKHuje mpumMene
mdapcKux CUCTEMA ca JaBHUM KJbYUeM Cy pa3MeHa KJbyda 38 CUMETPUIHH MU(apCKu
CUCTEM W JUTUTAJHH MOTIHUC, JIOK Ce 3a MIIMpPOBaibe MOPYKa OBAKBU CUCTEMU DPETKO
KODUCTE jep Cy CIOPUjU O]l CAMETPUUIHUX CUCTeMa I pPoBarba.

5.1 RSA mmudapcku cucrem

RSA mmudapcku crucreMm je IpBEHCTBEHO OMO HaMemeH MudpOBamby I0aTaKa, a
JlaHac ce Takohe KOPUCTU U y CHCTEeMHUMAa eJIeKTpOHCKOr normuca. OBaj cucreMm jraHac
[pPEeJICTaB/ha MHJIYCTPUjCKU CTAHJAPJ y 00JACTH acuMeTpudHe Kpunrorpaduje u 3a-
IITHUTHU II0/JaTaKa, TaKO Jda je HINPOKO IIPUMEILEH Y MHOT'MM CUT'YPHOCHHM ITPOTOKOJIIMa
U CUCTeMIMa eJIeKTPOHCKOT IToc/IoBama. Iberosu ocunBaun cy Pon Pusect E], A [la-
MUP E] u Jleonapn Ejnmamu [Z] [0 YUjUM IIpe3UMEHNMa je U J0ON0 Ha3WB.

[Tpe mpenacka Ha caMo 00jalllibere aJropuTMa IOJCeTUMO ce ja ako je (n,m) = 1 u
a=1 (mod p(n)), onga je m* =m (mod n).

Y oBoM pajy, objallmee IpuHIKIIa Mo KoMe paan RSA amropuram he 6urn 1mo-
JleJbeH y 4 Jieta: renepucarbe KJbyda, pa3MeHa K/bydeBa, IudpoBambe U JIenudpoBamhe
MOpPYKe.

5.1.1 TI'enepucarme KJby4da

1. Bupajy ce aBa npocra 6poja p u ¢ ca oko 150 nmekannux rudapa. Pamu 6ospe
zamrtuTe OpojeBu ce OUpajy HACyMUTHO.

2. Uspauaynasa ce 6poj n = p - q ~ 103%.
3. Uspaaynasa ce Ojreposa dyukimja 6poja n, p(n) = (p — 1)(q — 1).
4. Bupa ce 11eo 6poj e npu demy mMopa ja Baxku Ja je (e,p(n)) =1unl <e < p(n).

5. Mzpauynasa ce 6poj d 1npeko ogabpanor 6poja e: d = e~ (mod ¢(n)).

3Bejmu Burdunn dudu (enrn. Bailey Whitfield Diffie, 1944.), amepwaxu kpuntorpad

“Maprun Ensapn Xenman (erru. Martin Edward Hellman, 1945.), amepuuku kpunrorpad

SPonany Jlun Pusecr (enrs. Ronald Linn Rivest, 1947.), kpunrorpad u mpocdecop va MUT Yau-
BEp3UTETY

6Am Mlavmp (enrsr. Adi Shamir, 1952.), nspaesnckn Kpumrorpad

"JTeonapa Maxc Ejmmvan (enrs. Leonard Max Adleman, 1945.), Hayunuk Teopujcke HH(GOPMATIKE
u ipodecop padyHapCTBa U MOJeKyJapHe 6uosoruje Ha YHuBep3uTeTy Jyxkue Kamudopuuje
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5.1.2 PasmeHa KjbydeBa

Bracuuk k/pyda jaBHO oOjaBibyje map (n,e) u Taj map ce Ha3WBa JaBHUM JEJIOM
KJbyua, JIOK OpojeBe d, p, ¢ 4yBa y TAJHOCTHU W OHU IIPEJICTAB/bajy TajHu (IPUBATHU) J€0
k/byda. Ha Taj Haumn cBako Moxke Jia mudpyje mopyKy U Iolrabe je OMJIo Kome, ajin
he camo BiacHUK KJby4ua Mohu ja je jmermmdpyje u pazyme. [Ipermocraumo ja Asmca
JKeJ Jia Tolasbe MopyKy Bobany. Y Towm ciaydajy ona he kopuctutu BobanoB jaBHI
Jleo KJbyda Koju je oH 00jaBuo Jia Ou mudpoBasa MOpyKy, a 3aTUM MY je IOC/IaIa.

5.1.3 IIIudpoBame mopyke

Ha 6u Aynca nocsiana Bobany nmopyky M (koja moxe ja 6y/ie kiby4 3a AES koqupan
cucreMm), 3uajyhn map 6pojesa (n,e), ona uzpaaynasa C' = M€ (mod n), (0 < C < n)
u 3atuMm Bobamny masme 6poj C.

5.1.4 [enmdpoBame nopykKe

Kana Boban mobuje mopyky o Asmce on he, 3Hajyhn mpuBaTHH J1€0 CBOT KJbyda
nohu 710 oTBOpeHor Tekcra Tako mTto he mspauynatu C¢ (mod n) u Tako mobutu M
(C4= (M= Me4= M"'= M (mod n)). Ako Lluna npecperne Anucuny nopyky C
oHa je He MoxKe JemuppoaTu 6e3 BobaHopor mapamerpa d.

5.1.5 IIpumep
1. Boban 6upa aBa mpocta 6poja p = 17 u ¢ = 41.
2. Nspauynasa 6poj n =p - q = 697.
3. Uspauynasa OjiepoBy dyukuujy 6poja n, p(n) = (p — 1)(¢ — 1) = 640.
4. 3a 6poj e y3uma 6poj 33 (y3ajamuo je mpoct ca 640).
5. Nspauynasa 6poj d npeko ojabpanor 6poja e: d = 3371 = 97 (mod 640).

Boban objaBbyje 6pojeBe 697 u 33 Ha cBOj cajT. Asuca Keu j1a KOPUCTH aduHY
mudpy C = aP + b (mod 26) ca kmwydem (a,b) = (7,25). Ona npBo Koaupa JaTu
K/byd Opojem 207 (726 + 25 = 207), a 3arum uspauyHasa mmdpar 156 (2072 = 332
(mod 697),207* = 3322 = 98 (mod 697), 2078 = 98% = 543 (mod 697),207'6 = 543% =
18 (mod 697),207% = 18 = 324 (mod 697),207% = 324 - 207 = 156 (mod 697)).
Asmnca masbe Bobamny 6poj 156 momohy kora he on mo6utn 6poj 207 (1567 = 156°7 = 207
(mod 697)). Ako ITuna npecperne Anncury nopyky moj he 6uru remko jia oj 6poja 156
nobuje 207 ne 3uajyhu 6poj 97. Kana je Boban jomrao 10 6poja 207, Tume ce 3aBpIiasa
neo RSA anropurma. Ou he jmaspe 6poj 207 jeIMHCTBEHO TIPEICTABUTH MTPEKO Opoja 26
(207 = 26 - 7 + 25, Teopema 4.1) u TuMe p06uTH Kibyd adune mudpe (7,25) rae he
O6poj 7 buTH KOJIUIHUK, a 6poj 25 ocTtaTak npu Jiesbeby Opoja 207 6pojem 26. Jlomrapim
J10 Kibyda adune mudpe Boban he yako gemmdpoBaTu Jiyradky HOpyKYy KOjy My je
nocana Asuca.
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5.1.6 IlpemHocTu U MaHe aJiIrOPUTMa

Jla 6u ce omapeano nmapamerap d camMo momMohy jaBHOT Jiejia KJbyda IMOTPEOHO je m3-
padyHaT @(n) IITO HPEJCTaB/ba BPJIO KOMILIEKCAH MPOBJIEM U roToBO je Hemoryhe
n3padyHaTH T'a caMo Ha OCHOBY Opoja n. Jla 6u ce onpemmiaa OjirepoBa pyHKI]a HEKOT
Opoja, mera je MoTpeOHO paCcTABUTH Ha YMHUOIE. 3a Taj M0CA0 MMO3HATH CYy CaMO CYOeK-
CTIOHEHTINjaJTHH, A He W HMOJUHOMHUja HE ajaroputMu. 36or tora je RSA amropuram
HPUJIMYHO TTOYy3/aH 1 curypaH. Kajia Ou ce KOpucTro cuMeTpuyaH CUCTeM 3a Mg poBa-
e, 0co0e KOje KOMYHUIIUPAjy OU KOPUCTUJIE 3ajeTHIIKHN K/bYT OKO KOTa OU IIPEeTXO/IHO
MopaJie Jia ce JIOTOBOpe, IITO MOXKe OUTH HeNpaKTHYHHO U Hecurypuo. Kopunrhemem
RSA anropurma ce MOXKe PemuT Taj IpodIeM Tako IMTO On ce TPEKO Hmera PasMeHno
KJ/byd 3a cuMmerpudan cucreM. Ca jpyre cTpaHe, ¢ 003MPOM Ha TO Jia OBaj aJrOPUTAM
KOPHCTHU IIpocTe OpojeBe ca HEKOJIMKO CTOTHHA Iudapa, 3a MHOXKEIbe TaKBa JBa Opoja
Cy TIOTPEOHU CIIeNUja/IHU aJITOPUTMHE 338 MHOXKee. Takohe, To MHOXKee HEeKa | MOXKe 1
Jla IoTpaje u 300r Tora je oBaj aJropuTaM JIOCTa CIIOPHU)U OJf CUMETPUYIHHUX aJIrOpUTaMa,
M@ POBabA.

[TocToje mpaBmia Kojux ce Tpeba ApzKaTh TPUINKOM OWparma mapamerapa 3a RSA
AJITOPUTAM:

e Bpojese p u ¢ Tpeba nzabparu tako ga (p — 1,q — 1) Gyme masu 6poj.
e O6a 6poja Tpeba [1a MMajy BEJIUKU IPOCT UNHUJIAIL.

e Bpojesu He 6u Tpebasio jia Oyay mpesuiie OJIU3Y jeJlaH JIPYyTroM, JOK OJHOC Beher
u Mamer oouvHo Huje Behu o 4.

e VIJIaBHOM je € pesIaTHMBHO MaJo, Jla O ce cMamuiIo BpeMe mudpoBama (1ecto
ce y3uMa Ja je e=3 uiam e = 65537 = 20 + 1).

[Tocroje crenmjanm ajropuT™Mu Koju ce Kopucre 3a paszbujarbe RSA amropumrva
YKOJINKO HUj€e MCIIOIITOBAHO HEKO O] IIPBA TPH IPABUJIA.

RSA ce moxe (amm pele) kopueruTu 3a mudpoBambe caMe MOpyKe, YMEeCTO 3a IH-
dposame kbyda 3a AES cucrem. Asnuca Taga koaupa ojapeheny nmopyky M 6pojem ng
(0 < M < np), a 3atum masbe Bobany ocrarak M2 (mod ng). YKOIMKO je mopyka
npejyradka oHa ce pa3duja na 0o0koBe My, My, M3, ..., M; < npg.

5.2 1IpobGjieM AMCKPETHOr JIOTapUTMa y KOHAYHOM II0JbY

(ILIJIKII)
Heka je p mpocr 6poj. Ca F, = Z, hiemo 03HaYUTH KOHAYHO IIOJ/bE CA P eJleMeHaTa
{0,1,2,...,p — 1} ca onepanujama +, —,-. 3a cBe ejqemente « # (0 MoxKe ce OJIpeUTH

IbUXOB MHBEP3, T€ CE MOXKE H JICJIUTH CBUM €JIeMEHTHMa, pasandutuM o Hyse. CKyIr
Fr={1,2,3,..,p — 1} = F, je muxkam1an mTo 3Ha41 Jla cajpzu 6ap jejan eeMenT g
takas ja je {1, ¢, 7%, ¢, )= ]F;. Taj eremenT g ce Ha3UBA 2eHePAMOP WU NPUMUMUG-
Hu Koper o Momyaty p. Vzabepumo mexn 6poj b € F). Tana snamo na je g* = b 3a Hekn
nosuTuBaH 1eo 6poj ¢ < ¢—1. OxpehuBame 6poja ¢ 3a ynanpesn 3agare I, g, b ce HasuBa
npobaem duckpemmoz aozapumma y xonaurom nony (Finite Field Discrete Logarithm

12



Matypckn paj 5 Cucremu ca jaBHUM KJbYy4IeM

Problem). Yumwennny na je g° = b Moxkemo Hanmcatu u 'y obauky log,b = i. Haj6o-
Jbu ajiroputMmu 3a permabarbe [TJIJIKIT numajy ciioxkenoct cimdny ¢pakTopusaluju, Tj.
CyOEKCIIOHEHIINjAJIHU CY.

5.3 IIporokon ycarmamaBamwa Kiby4a dndu-Xeaman (ITYK/IX)

[Iporokos ycariaiaBarma Kibyda HaJl KOHAYHUM 11o/beM [ludu-Xemman omoryhasa
Anucu n Bobany 5a pasmene KjpydeBe 6€3 HEIMOCPETHOT cycpeTa. 3a BUIle KOPUCHUKA
A, B, C,... duxcupajy ce napamerpu: npoct 6poj ¢, oprosapajyhe mowe F; u meros
reHepaTop ¢. bpojeBu ¢ u g ce Kopucre y mejoMm cucremy u japHu cy. CBaKu KOPHUCHUK
nMa CBOj IPUBATHU KJBYY a4, ap, dc, ... KOju je Behn ox 1 a mamu ox ¢ — 1 u jaBHUI
K/byd g*4, g°B, g°¢ | ... Koju objaBsbyje. Hakon Kpenpama moje iuHadHuX KibydeBa Auca
masbe bobany ¢4 na nmoderky nopyke. /la 6u mux jaBoje ycariacuu Kbyd 3a AES, orn
Kopucte ocratak g*4%8. Anuca he Taj octarak noouTu crereHoBameM ¢ Ha a4, JOK he
Boban Taj uctu 6poj jobutn crereHoBameM ¢*4 Ha apg. [luna oj mapamerapa mocejyje
q,9,9%, g8, aqu oJ HUX HE MOXKe Jjia m3padyna ¢*4?2 6e3 pemrasama [[JIJIKII. Jla
ou joouna ¢g*A*5 Iluna mopa ja crernenyje ¢4 Ha apg. la 6u mgonura g0 6poja ag, oHA
Mopa Jia uckopucutu opojeBe g u ¢*2, a 1o ce ceomu na IIJIJIKII, 3a mra ce me 3Ha
ecdukacan agropuram. Jla [Hura e 6u gemmdposata Anmncuny nopyky, Anuca n Boban
MOpajy Jia UCIOIITY]y HEKOJUKO IIpaBu/a Ipu OMpamy apamerapa: 0poj ¢ — 1 Tpeba
Jla nMa BeJiuK mpoct unamtan (naade he [ura nckopueruT ajaropuram 3a peraBarbe
[TJTJIKIT). Ocratak ¢g*4%F je oTnpuiMke ucre Bejnuune kao u g > 1020, Jla 6u ce og
oBora j106mo K/byd 3a AES, oHE ce MOry J0roBOpHUTH ja U3/BOje HajHKux 128 Oura
6unapue perpesenrarnuje 6poja g*4*5. Yecro Annca u Boban rerepuiity cBoje npuBaTHe
KJ/bYYEBE (4,3 Y TPEHYTKY KOHTAKTa M KOPUCTE UX CAMO 3a Ty PasMeHy MOPYyKa.

5.3.1 IIpumep

Heka je ¢ = 97, a rereparop maror mo/ba ¢ = 5. AJIMCHH TPUBATHA KJ/bYY je a4 =
36, ma je g*4 = 5% = 50 (mod 97) mwen jasuu kmy4. IITo ce Tuue Bobana, meros
IpUBATHU KJbyd je ap = 58, a japum ¢°® = 5% = 44 (mod 97). Anmca u Boban
pesoM uspadynasajy (g%#)% = 4436 = 75 (mod 97) u (¢°4)*# = 50°® = 75 (mod 97).

[Tomazehu ox 6pojesa 97, 5, 50, 44 Iluna He MoxKe J1aKO Ha Johe 10 Opoja 75.

5.4 Enal'amanoB ajaropmraMm 3a mmdgpoBarbe

Enlamanos cucrem 3a mudpoBame ce 6asupa na cucremy dundu-Xeaman jep je
nocrymnak npumnpeme (remepucama Kibyda) candan kao kou [IYKJ/IX. Tlpencrasiben je
1985. roaune oj crpane Taxepa Esramaria ﬂ Moxke ce KOpUCTUTH 3a Cjamke IMOpyKa,
anmm u 3a ciame Kbyda 3a AES cucrem. Mehytum, oBaj cucrem ce Bulle KOpUCTH Yy
BapHjaHTU 3aCHOBAHO] HA IPUMEHH €JINIITUYKAX KPUBHX, HETO KaJI € KOPUCTE KOHATHA
0JbA.

Anroputam ce mMoxe JeduHECATH HaJl KOHAYHUM To/beM (G BesmunHe ¢q. AKo je
BeJINYMHA 110Jha BEJIUKHU MIPOCT OPOj p, ouja he Ajymca nopyky M na komgupa Opojem
msmehy 0 m p — 1. Ykommko je max ¢ = 2% onma ce mopyka M mnpebamyje y ASCII kon

8Taxep Enraman (enrs. Taher Elgamal, 1955), ernmarckn xpunrorpad
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(rmp. 101110...), ma ce nm3 6ura Koaupa mosmHoMoM (Hmp. 1.4 1 4+0-247241.2973 4 ).
Axko je mopyka npepesnKa, pa3buja ce Ha OJIOKOBE.

5.4.1 IlpuHmun paga anropurma (reHepucare KJbyd4a, udpoBame u Je-
mudpoBae)

e [Ipu renepucamy Kiby4a AJrca KOPUCTHU jaBHE MIOJATKE: T€HEPATOP 110Jba § 1 OPO]
g*r

e 3aruMm OGupa ciydajuu 6poj k Koju Mema 3a cBaky HOBY HOPYKy (1 < k < q).

e 3uajyhu cee norpebue napamerpe uspauynasa 6pojese gF u M - g?8%(= (g28)k),
a 3aTuM Taj map maJsbe bobany.

e Boban ne 32 Anucun n3abpan O6poj k, aan My OH HUje HE ITOTpeDaH jep mocemayje
CBOj TIPUBATHH J1e0 Kibyda ag. On m3padymasa g8k = (gF)as.

e Barum uspauynasa (g*2%)~1 (y nomy G).
e Ilopyky M mobmja muoxemen (Mg®eF) . (g*e%)~1 = M.

Ykosuko [luma npecperre Anncna nap Koju oHa maJjse bobany, ona he mocegoBaTu
6pojese g 1 ¢*, 3a mrra joj Tpeba pemasame ITJIJIKII na 6u gommta jo 6poja k. Kasa 6u
peruia Taj mpoodJeM U JIoNLIa JI0 TpaxKeHor 6poja Iua 6u Morya Jrako jia u3padyHa
g*8* ma (¢g*#%)71, a zaTum u camy HOpyKy.

5.4.2 IlIpumep

Heka je Bemmuuna noma G, ¢ = 97, a meros reneparop g = 5. boban uyBa y Taj-
HOCTU CBOj NPUBATHU KJ/byd ap = 58, a jaBHU objaBibyje, ¢*8 = 44. Aymca xkeu Ja
nomasbe nmopyky M = 30 Bobany. Ona 3a ciaydajuu 6poj k 6upa 6poj 17. Anuca onja
uzpauynasa ¢g¢ = 517 = 83 u (g°#)* = 4417 = 65 snajyhu Bobanos jasuu kbyd. [1lu-
dbposana nopyka M -¢?2* = 10 u g¥ = 83 ce mamy Bobany. Kasa Boban 106uje 6pojese
83 u 10 u suajyhu ap = 58, uspauynasa (¢*)* = 83% = 65 u (¢*"%)~! = 65! = 3.
Hakon Tora j1ako jonasu 10 nopyke M: Mg*s*(gesF)~t =103 =30 = M.
Hanomena: Cea uspauynasaroa ce spuie y novy G mj. npumerom npasuna Korepye-
yuje (no modyay 97).

5.5 Pasmena kibyueBa Mecu-Omypa

OBaj mporokos cy 1982. romguue npepcrasuim [lejmc Mecn E] u [Tum K. Omypa
] kao moGosmmarme Ilamuposor mpoTokosa. OBaj alaropuTaM ce He CBpCTaBa HU Y
acuMeTpHuYHe, HU y cuMeTpudHe mudapcke cucreme. Moke ce KOpUCTUTH 38 PazMeHy
KJby'€eBa UJIU OPYKa, a HajBUIIE Ce IPUMEHIBA0 KO/I MOOMTHUX Testedona. Ajropuram
pajiu HaJl KoHaTHMM 1osbeM F) 1e je ¢ Bemnkn 6poj, ann HUCY TOTPEOHN HU TeHEPAaTOp
10Jba HYU JABHU KJbYYeBHU.

91Iejmc Mecu (enrn. James Lee Massey, 1934-2013), Teopernuap undopmaruja u kpurnrorpad
O1Ium K. Omypa (enrn. Jimmy K. Omura, 1940.), unzkemep eIeKTPOTEXHUKE W TEOPeTHHap HH-
dopmanmja

14



Matypckn paj 5 Cucremu ca jaBHUM KJbYy4IeM

5.5.1 IlpuHoun paga ajropurma

e IIpe ciama nopyke Ajmca Gupa ciydajHH KJbyd €4 KOJU fie KOPUCTUTH 3, IIH-
dbposame: (e4,g—1) =1

e Ha wuctu maunn Boban 6upa cBoj Kiby4 eg: (ep,q — 1) = 1. Ta aBa kibyua HUX
JiBoje he KOpPHCTUTHU 3a caMo jeJIHy Pa3MeHy MOPYKa.

1

e CBaxo o muX jambe m3padynasa dq = e, (mod ¢ — 1)(Amca) u dp = ej
(mod ¢ — 1)(Boban) koje ayBajy 3a cebe.

e Ajmca Kogupa mopyky 6pojem m3 noba M € F; (axo je mpeayradka pasbuja je
Ha 6JI0KOBE).

e Asmuca maspe Bobany ocratak M4 u3 mospa.

e Boban mspaaynasa (M4)°8 = M A°B y ppaha matu 6poj Asuch.

o Ajmica uspauynasa (MeAcs)da = )Nfeadacs = )N[°5 y 1o noHoBO mabe Bobamy.
e BobGan mspauaynasa (M®2)?2 = M u nobuja mopyky.

[Ipunmun pajia ce Moxke 00jaCHUTH U HA CJIMKOBUT HAYWH: AJTrca YKeJIu Jia Molajbe
nopyky Bobamny, anum jeauHo mTo moceiyje je KyTHja ca KaTaHIEM 3a KOju caMO OHa
nMa k/byd. OHa Tako 3aK/bydaHy KyTHjy ca IMOPYKOM Iajbe BobaHy mako OH 3a Taj
KaTaHall HeMa KJbyd. Boban jo0uja 3ak/bydaHy IOPYKY, CTaB/ba JOII jeJlaH KaTaHall
3a KOju caMO OH mMa KJbyd u Bpaha kyTtujy Asmcn. Asmca OTK/bydaBa CBOj KaTaHaIll
U CKHUJIa ra, HAKOH 4era MOPYKa OCTaje 3aK/bydaHa caMo bobanoBuM KaTanieM. Tako
3aKJ/bydaHy MOPYKY Ia/be Bobany Kojy OH cajia MOXKe Jia OTKJbYda.

5.5.2 IIpumep

Ba BeJIMInHY 10Jba ce y3uma 6poj ¢ = 677. Aca »Kemu fa nommasbe bobany durpam
SC. Burpam npeo koupa 6pojem 18 - 26 + 2 = 470 = M (S = 18,C = 2). Ba npuBarhe
K/bydeBe Gupajy e4 = 255 u ep = 421. Uspauynasajy 6pojese d4 = 255~ (mod 676) =
395 u dg = 4217! (mod 676) = 281. Anmca uspauynasa 470%° = 292 (mod 677) u
6poj 292 masbe Bobany. Boban uzpaaynasa 292421 = 156 (mod 677) u 6poj 156 spaha
Amucu. Anuca uzpauynasa 1563%= 313 (mod 677) u 6poj 313 masme Bobany. Boban
Joj1a3m 10 mojiazHor 6poja 470 uspauynasajyhu 313%! = 470 (mod 677) nakon uera
Jtako jrosa3u 710 ourpama SC je/bemeM OpojeM 26 ca OCTATKOM.
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Matypckn paj 6 Ilornucu m ayTenTHKaImja

6 Ilormmcu m ayTeHTHUKauja

Kana 6u Huna nociana nopyky Bobamy, amu ce npejcrasusia kao Ajmca, TO ce He
Ou MOIJIO HAa3BaTH IOJMeTarhbeM JayKHe HMOopyKe, Beh JiaxKHuM IpejictaBibambeM. Kako
Boban n Asuca mory ja ce 3amrrure? [lorpebmo je ma yBegy cucTeM JTUTMTAIHOL MOT-
NUCHUBama Jla Ou OMIM CUTYpHH KO MM Ia/be rnopyke. [loctynak koju obezbehyje ma
Oy/ieTe CUTYPHHU JIa je TOPYKY [OCJIa0 PABU MOMINJBAJIALL 30BE Ce aymenmukrayuja. Ay-
TEHTHUKAIIja TI0Be3yje jaBHU KJbyd ca ocoboMm min unctutyiujom. Kopucre ce nmormnucu
u ceprucdukaru. Hajuenthe ce 3a mornmce Kopucre CUCTEMU Ca jJaBHUM KJbY9eM.

6.1 Ilornmcu momohy RSA

[Ipernocrasuhemo na Ammuca(=A) n Boban(=B) kopucre RSA cucrem. Kako y na-
TOM CHCTeMY He MOCTOJU 3ajeJHHYKH KJbYd KOjU 3Hajy caMo mux jasoje, Luma(=C)
MOXKe J1a ToIajbe mopykKy bobany mornucyjyhn ce kao Asmca.

Heka je fp mmdapcka tpancdopmalmja Koja ce KOPUCTH 3a Cjambe Mmopyka bobamy
(y cucremy RSA, C = fg(P) = P°¢ (mod ng)), a fa 3a ciame nopyka Asmcu. Ta-
na ce dbynkimja fz' Kopucrn 3a gemmdpopame Koje Bpmm Boban (y cucremy RSA,
P = f3'(C) = C? (mod ng)). Ucro Tako Bazku u 3a Asmucy koja kopucru f . OyHk-
nmje fp U fa cy mozHaTe cBUMAa, J0K byHKIH]Y f5' 3Ha camo Boban, a f ! camo Ammca.

Cuayuaj 1: Anuca xenn ja nomasbe mopyky P Bobamy, 6e3 mmdposama. Ha xkpajy
nopyxe oxa he ce mormucatn kKopucrehn cgojy dbyukmmjy fy (" Alisa”). Osaj mormuc
m3ryiesia Kao mmdpar 10K Boban me mckopuctu jasny dyukumjy fa(f, (7 Alisa”)) =
” Alisa”. Nako camo Asmca 3ua dynxmmjy f,' Kojy Kopuctu 3a mmdpoBarmbe cBor une-
na, [{uia MoxKe Jj1a IpecpeTHe Iery MOpyKy U KOIHMPa CaMO KPajibu JIe0 KOjU U3TJIeIa
kao mmdpat, Koju he 1mocjie KOpUCTUTH 3a TMOTIUCHBAKE Y CBOJUM ITOPYKaMA.

Cayuaj 2: Yronmko Ajnca x)eju ja mmdpyje ety HopyKy ca HOTIIMCOM OHa IIPBO
Bobany mopa nociiatu opyky ” Poruka od Alise” wim ako He yKeJin jia HeIPUjaTesb Ca-
3Ha KO TMajbe mopyky nociahe fp(” Porukaod Alise”). Hakon Tora mame fz(f;'(P)).
Boban sra fg' ma he mako mspauynaru f5'(fp(fi'(P))) = f1 (P). dame Moxe na
mspaayna f4(f, (P)) = P u tame j1o6uja Ajmcuny opyky.

Cayuaj 3: Anuca mudpyje orBopenn Tekcer P asropurmom AES. Hakon Tora ona
mspauynasa MAC(Message Authentication Code) 3a orBoperu Tekcr, ma ra tmdpyje
u nornucyje momohy AES. Ilperxonno je Anuca Bobamny mociara kbydese 3a AES u

MAC xopucrehu RSA.

6.1.1 IIpumep nmpobisiema ca RSA

[IperocraBuhemo na je ny < np. Heka je P, = 7 Poruka od Alise”, a P, ctBapHa 10-
pyka. Ammca nspadynasa P® (mod ng) u mame Bobany. 3uamo na je 0 < P/? < np
(mod ng). Amica mame mspadynasa Py* (mod ny), rae je 0 < P34 < ny (mod ny).
Barum m3padynasa (Py4)? (mod np) < ng u 1o mame Bobamy. ¥ mamenm Tekcry he
ce mozpasyMeBaTi 1a je Pi4 pesyirar ceoljema crenena o ogrosapajylien Momyty n4.
BoGan penom mspauynasa (P%)% = P; (mod ng), ((Pi4)s)% = P4 (mod ny) u
(P§4)e4 = P, (mod ny). TIpobem mactaje 360r Tora mro Bobam He MOKe ja ypasr
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Matypckn paj 6 Ilornucu m ayTenTHKaImja

HCTY CTBap KaJia maJjbe AJINCH TIOPYKY jep je nga < np. Ha mMecry ca nuzpazom obesexe-
auM ca = Asca 6m mmasa uspas Pe® (mod ny). Ilpu Tome je moryhe sa ce necn na
jenyg < PZdB < np. Ako je ng 3a ;1Be mudpe AyKe 011 N4, OHIA P2dB (mod n4) moxe
n1a Oyze KoHrpyeHTaH ca ~ 100 paszauuntux OpojeBa Mo MOIYIY Npg.

6.1.2 IIpumep

Hexka cy nmare cienehe Bpegnoctu: ny = 1000, ng = 100000 u P2dB = 10008. bpoj
10008 ume jenmHCTBEH OCTATAK 10 MOJIYJIY Mg, aJld Taj OPOj 10 MOJYJIY N4 Jlaje OCTaTaK
8. 30or Tora je memoryhe oapenuTu ja jin je Taj octarak 8, 1008, 2008, ..., 99008. OBux
100 BpemHOCTH MMajy PasjuvdnTe OCTATKe O MOIY/IY Np, ajld jeJIaH UCTH OCTATaK 110
MOJIYJTY TLA.

OBaj ipobJiem ce MozKe pemmTu Ha ciieehn vaana: [lomrro je ny < ng, Boban Tpeda
na marme f5'(fa(P)). Amuca sna ma je mopyka o Bobama saxsamyjyhn gery P, u 3Ha
naje ny < ng, na mspadynasa fp(f5'(fa(P2))) = fa(P). Hocre Tora npumemyje f .
Bak/bydak je jia KaJi ce mopyka mudpyje Ja ce YBeK MIPBO KOPUCTH MAJIO 1, [1a BEJIUKO
n.

6.1.3 IIpumep nmormmca momohy RSA:

Heka cy ng = 221,egp = 187,dg = 115,n4 = 209,e4 = 191,d, = 131. Ajmca
ke Jia nornuiie n mudpyje nopyky 97 3a Bobana. Kako ona to pagu? Ilpso ko-
pucTH Majio n, na sesuko n. lpso normuc: 9744 (mod ny) = 9713 (mod 209) = 108,
na onjia mudposame: 1082 (mod ng) = 10887 (mod 221) = 56. Boban go6uja mm-
dpat 56, a To je jenmuHo 1mTO BuAM Henpujaresb. Kaga Boban jpobuje nopyky, on he
HajIIpe Jla MPUMEHH BEJMKO 1, ma Majo n: 5692 (mod ng) = 56! (mod 221) = 108,
108°4 (mod n4) = 108" (mod 209) = 97. Caya Boban ke jga nornumte u mudpyje
mopyky 101 3a Anucy. Kaj mabe opyky, Hajupe npuMemyje Majo n, Ia BEJIUKO N
1014 (mod n,) = 1011 (mod 209) = 112 (mudposame), 11292 (mod ng) = 112115
(mod 221) = 31 (mormuc). Boban masme mormue 31. Asmca IpBO IpHMeEsyje BeJIH-
Ko n, na Majo n: 31°4 (mod ng) = 317 (mod 221) = 112, 11294 (mod n4)112'3!
(mod 209) = 101.

6.2 Eal'amagoB mormnuc

EnlamasioB mOTHINC MOCTY?KUO je KA0 OCHOBa, HEIITO CJIOXKEHHjeM CTaHIAp/Ly JUTH-
tajHor normuca, DSS, ckpaheno ox Digital Signature Standard. Mako je u oBaj aJyro-
putaM mpejcTaBuo erunarcku Kpunrorpad Taxep Enramait, 1985. roaune, He Tpeda ra
Merratu ca EnllamamoBum cucremoMm 3a mmdpoBambe.

Y OBOM aJIrOPHTMY Ce TI0JIa31 OJ1 BEIMKOT PoCTor Opoja p, reneparopa g 3a [ jas-
HUX KJbydeBa ¢4, ¢%B ... U TajHUX KJbyUeBa a4, ag, .... LIpeTmocraBumo ormer ja Asmca
JKeJu Jia nomaJske opyky Bobany. Heka je Ta mopyka S, npu demy je S 0poj 3a Koju
Baku 1 < S < p. Ammca 6upa ciydajuu 6poj k tako ga je 1 <k <p,(k,p—1)=1,n
uzpadynasa ¢° = r (mod p). 3aTum oHa pentaBa KOHIPYeHIHM]y 10 ¥: S = a7+ k- T
(mod p — 1). Tako gobuja x = k™ - (S —ay-r) (mod p — 1). Ilpumernno cazna 1a je
g° = gearthe = gaar. ghv = (geayr. (gk)® = (gea)".p (mod p). Ammca mame Bobamy
6pojese r,xz, S kao normuc. boban yrephyje ja je mopyka oj Asuce yrnopehuBamem
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T

opojesa (g%4)" - r® (mod p) m ¢g° (mod p). 3amro je Bobam curypam ma je mopyka
on Amuce? 3aro mto Boban 3na ja je camo ona Morya ja pemu = k(S — aqar)
(mod p — 1) 3uajyhu aq.
6.2.1 IIpumep

Heka cy p = 677 u g = 2. 3a MAC mnopyxke y3mmumo 6poj S = 316. Asuca 3a

cBOj TajHu Kibyu Oupa ay = 307, ma je jarm jaBHE Kibyd ¢4 = 498(2307 = 498
(mod 677)). Ona 6upa KJbyd MOPYKe KOjU 3aJI0BOJbaBa rope Hapejene yciose k = 401.
Hame uzpauynasa r = g* = 2% = 616 (mod 667). 3aTum pemaba KOHI'DYEHIH]Y

S=ay-r+k-x (mod p—1),1j. 316 = 307-616+401 -2 (mod 676). 3a x nobuja Bpe-
Hoct 512. Asmca Bobany mmasme 6pojese (1, x,S) = (616,512, 316). Kaga Boban gobuje
nopyKy mspadynasa g° = 2316 = 424 (mod 677). (g@4)" = 498516 = 625 (mod 677),
r® = 616512 = 96 (mod 677). Kaxo je g?4"gk* = 625 - 96 = 424 (mod 677) mcro mTo u
g° = 424 (mod 6777) Boban yTsphyje na je mopyka crurma oz Asmce.

6.3 IIIHOpPOB TMOCTyNaK ayTeHTUKAIIHje

[IIropos anropuram je mpejicraBibeH oj crpaHe Kiayca [HHopaE Koju ce Mmebhy
IpBUMa 0a3Mpao Ha HEPENINBOCTU MpobJieMa JTUCKpeTHOT joraputMa. [lapamerpn koju
ce Kopucre y cucremy 6upajy ce Ha ciejnehn nauun: Heka cy p u ¢ npoctu 6pojeBu
TakBu Ja Baxu q|p — 1. Bpoj a 6upamo Tako ja Oyne a? = 1 (mod p). Bpojese a, p, q
KOpHUCTEe CBU yuecHUI cucrema. CBaKM yIeCHUK TOCEyje M CBOj IPUBATHU KJBYd S U
jaBHE KJBYyd v = a~° (mod p).

Ayrentukaruja ocobe A K0joj ce mpoBepaBa UJIEHTUTET Ce BPIIK Ha cjejgehn HadnH:
Ocoba A 6upa ciaydajuu 6poj r Koju je Mamu oj ¢ u u3padynasa = a” (mod p). Ona
maJbe 6poj r ocobu B Kojy Tpeba Jia yBepH y CBOj UJIEHTHTET. 3aTuM ocoba B 1majbe
ocobu A cayuajum 6poj e,0 < e < 2! — 1.A uspauynasa y = 7 + s4 - ¢ (mod ¢) u o
masbe Hazas ocobu B. B uspadynasa a¥ - v (mod p) u ynopelyje mobujery BpeHOCT
ca OpojeM x. Ha oBaj HauuH je ycTaHOBJbEHO JIa je 0coba Koja je rmocjaJia 0poj y yIpaBo
ocoba Yuji je jaBHU KJbYd V4.

HKnayc Iurep uop (enrm. Claus-Peter Schnorr,1943.), HeMauk®u MaTeMaTHdap 0 KPUITOTpad
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